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高级收音机与不智能台灯

申奥

2022 年 10 月 22 日
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某厂商高级不智能台灯
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升级！
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升级？

无线控制器带来了一系列的 UX 问题
I 从 best operating 到 highest tech (but not best operating)
I 为了无线，控制器现在需要单独的电池供电
I 于是控制器需要省电
I 为了省电，控制器需要休眠功能
I 先激活控制器后开灯
I 即使如此⋯⋯
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首先拆开看看
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I A J2 4-pin connector probably for debugging?
I TCA9539 I/O chip

I 可能是用来连接按钮灯光的 GPIO
I HOLTEK BC5602 2.4GHz wireless transceiver
I CY8C4125 Cortex-M0 microcontroller

逆向固件？当时虽然有逻辑分析仪，但是没有合适的夹具

逆向无线？
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I A J2 4-pin connector probably for debugging?
I TCA9539 I/O chip

I 可能是用来连接按钮灯光的 GPIO
I HOLTEK BC5602 2.4GHz wireless transceiver
I CY8C4125 Cortex-M0 microcontroller

逆向固件？当时虽然有逻辑分析仪，但是没有合适的夹具

逆向无线？
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信息收集

I 该产品在美国上市——它必然取得了 FCC 的相关许可。
I fccid.org 收集了 FCC 的各种公开信息
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信息收集
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信息收集

I 内部照片：https://fccid.io/JVPCR20CCTR/
Internal-Photos/Internal-Photos-5195232.pdf

I 测试报告：https://fccid.io/JVPCR20CCTR/
Test-Report/Test-Report-5195228.pdf

I 企业可以要求对材料当中的原理图等可能涉及商业秘密的信
息不予公布（Long-term Confidentiality）

I 可以要求延后一些材料的公布时间防止未上市产品信息泄漏
（Short-term Confidentiality）

https://fccid.io/JVPCR20CCTR/Internal-Photos/Internal-Photos-5195232.pdf
https://fccid.io/JVPCR20CCTR/Internal-Photos/Internal-Photos-5195232.pdf
https://fccid.io/JVPCR20CCTR/Test-Report/Test-Report-5195228.pdf
https://fccid.io/JVPCR20CCTR/Test-Report/Test-Report-5195228.pdf
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那不保密的东西有什么用呢？
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免责声明

I 操作无线电收发设备时，请务必遵守当地法律法规！
I 以下描述的信息仅为个人观察的结果，仅供研究学习等用
途，对于尝试使用这些信息所带来的一切直接与间接后果，
本人不承担任何直接或连带的责任。
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URH: Universal Radio Hacker
https://github.com/jopohl/urh
I 提供了很多分析无线传输数字数据的实用工具
I 问题：2.4GHz 频段用的东西非常多，所以很多自动化功能
通常都没用（x

https://github.com/jopohl/urh


.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

先直接回放一遍

I 非常幸运的是，直接重放就可以看到遥控器的效果
I 这意味着：
I 测试报告列出的几个频道之间没有跳频操作
I 没有加密（或者至少没有足以抗重放的加密）
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先直接回放一遍

I 非常幸运的是，直接重放就可以看到遥控器的效果
I 这意味着：
I 测试报告列出的几个频道之间没有跳频操作
I 没有加密（或者至少没有足以抗重放的加密）
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开始分析

I 首先，需要抓到一个尽可能干净的信号
I 关闭各种蓝牙设备，无线鼠标键盘，离路由器尽可能远⋯⋯

I 了解包格式的信息
I 寻找开头的 01010101 preamble
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开始分析

I 首先，需要抓到一个尽可能干净的信号
I 关闭各种蓝牙设备，无线鼠标键盘，离路由器尽可能远⋯⋯

I 了解包格式的信息
I 寻找开头的 01010101 preamble
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成功抓到第一个包
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数据分析

I 全面手动处理：
I 当你看到 CRC 对上的很多包的时候说明找对了（
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推测 payload 结构

通过抓各种拧旋钮时的无线信息，推测 payload 部分结构如下。
注意到里面有两个比特的坑，再加上后面的一些现象，说明这个
协议其实还没有完全了解。但是知道这些就可以开关灯了！
payload 共两字节，按发送比特序

[0] 总开关，开启为 1
[1] 前灯，开启为 1
[2] 自动调光，开启为 1
[5] 为 1 代表数据段为亮度
[6] 为 1 代表数据段为色温
[7] 后灯，开启为 1

[8:15] 数据，编码亮度或色温调节
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验证

利用 URH 的 Fuzzing 功能
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未尽的工作

注意展示里面有一个坑：遥控器是无状态的！
遥控器唤醒时，可以通过某种方式获取台灯当前的状态
可能和 payload 里未知的两个比特有关
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说好的 GNURadio

I 很明显，每次开关灯需要打开 urh 也非常不优雅
I 当然可以把 encode 之后的数据存起来用 hackrf-transfer
发送，但是也很不优雅

I 如何使用 GNURadio 编写脚本控制？
I 熟悉的同学可以看出来，这个包格式（和其它大量 2.4GHz
模块一样）和 nRF24 的 nordic ShockBurstTM 一模一样

I https://github.com/BastilleResearch/gr-nordic

https://github.com/BastilleResearch/gr-nordic
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说好的 GNURadio

I 很明显，每次开关灯需要打开 urh 也非常不优雅
I 当然可以把 encode 之后的数据存起来用 hackrf-transfer
发送，但是也很不优雅

I 如何使用 GNURadio 编写脚本控制？
I 熟悉的同学可以看出来，这个包格式（和其它大量 2.4GHz
模块一样）和 nRF24 的 nordic ShockBurstTM 一模一样

I https://github.com/BastilleResearch/gr-nordic

https://github.com/BastilleResearch/gr-nordic
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年久失修
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年轻人的第一个 GNURadio 模块

I steaming API：在 work 函数里处理流式数据
I message passing API：利用

message_port_register_in/out 和 set_msg_handler 异
步处理消息

I 支持使用 ZeroMQ 和外部程序收发消息
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科学与不太科学
控制流图导出 python 之后可以独立修改使用


